fih-
rung der
digitalen Sig-
natur ist heute be-
reits fiir Krankenhauser
wirtschaftlich lohnenswert
und daher zu empfehlen. In der

Wartezeit auf die Einfiihrung des HBA, der
eGK und des Health-Konnektors wiirden
Anwender sonst einige Jahre Nutzen die-
ser Technologie verschenken. Inzwischen
haben verschiedene Anbieter und Berater
ein Vorgehensmodell entwickelt, nach dem
sich die spateren Vorgaben der gematik
nahtlos und ohne Mehrfachinvestitionen
in geschaffene Signaturldsungen umset-
zen lassen. Wesentlich sind die heute ver-
fiigbaren Losungen, mit denen die Prozes-
se der Erzeugung und der Verwaltung der
digitalen Signatur abgebildet werden.

Eine schrittweise Einfiihrung der digi-
talen Signatur erschlieBt nicht nur heuti-
ge Einsparpotentiale, sondern gewohnt ins-
besondere die Mitarbeiter an die Anderun-
gen im Umgang mit digitalen Geschifts-
prozessen, die kiinftig auch in Richtung
einer erweiterten Telematikinfrastruktur
ausgebaut werden. Die sichtbare Beschleu-

DIGITALE SIGNATUR

Digitale Signatur
kann schon heute

nigung
der téglichen Arbeit, die Verwendung
digitaler Dokumente mit hoher Beweis-
kraft, das Reduzieren umstandlicher Druck-
und Scan-Prozesse lassen einen Nutzen er-
kennen, der deutlich iiber das etwaige
Einsparen von Archivraum hinausgeht.

Die vier Einsatzgebiete
der digitalen Signatur

Dialog-orientierte Einzelsignatur

Hier werden mit einem personenbe-
zogenen, qualifizierten Zertifikat ein oder
mehrere Signaturen auf ein Dokument
aufgebracht. Alle Dokumente, die bisher
mit einer Unterschrift versehen werden,
kénnen mit diesem Verfahren rechtssi-
cher digital unterschrieben werden. Als
Beispiel seien der digital erzeugte Arzt-
brief, aber auch betriebsinterne oder tiber-
greifende Freigabe-Workflows genannt.

eingefiihrt werden

Losungen sind bereits verfiigbar

)
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Stille Massensignatur
Aus praktischer Sicht kon-
nen nicht alle Dokumente, die
in einem Behandlungsprozess
entstehen, mit einer dialog-ori-
entierten, personenbezogenen Sig-
natur versehen werden. Daher bedient
man sich hier einer stillen Massensignatur,
die in einem Hintergrundprozess beispiels-
weise unauffillige Laborbefunde mit einer
vertrauenswiirdigen fortgeschrittenen Sig-
natur versieht. Damit kann dann im Archiv
die Authentizitdt und Integritat dieses Do-
kumentes nachgewiesen werden. Dabei ldsst
sich anhand des fortgeschrittenen Zertifi-
kates die zusténdige Fachabteilung oder In-
stitution vertrauenswiirdig ermitteln.

Stapel-orientierte Massensignatur
Solche Signaturen finden insbeson-
dere beim Digitalisieren von Papierdo-
kumenten Verwendung. Der Beweiswert
entspricht dem einer beglaubigten Kopie.
Es hidngt von der Rolle der beglaubigen-
den Person ab, wie hoch die Beweiskraft
des Dokuments einzustufen ist. Als Ori-
entierung aus dem Bereich Sozialversi-
cherungen dient § 110d (Beweiswirkung)
des Sozialgesetzbuches Viertes Buch.

l
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Zusammenspiel von Signaturverfahren und Dokumentenmanagement, Quelle: d.velop AG (Frank Sprengard)

Zertifikatsbasierter Portalzugang

Arzt- und Patienteninformationen
sind besonders sensibel und bediirfen ent-
sprechendem Schutz. Intranetplattformen
kénnen nur dann fiir persénliche Daten
benutzt werden, wenn der Zugang gesi-
chert durch den berechtigten Teilnehmer
erfolgt. Dies konnen nur Portale ge-
wiéhrleisten, die iiber einen Zugang iiber
ein zertifikatsbasiertes Login verfiigen.

30-jahrige
Aufbewahrungsfrist

Ein wichtiger Aspekt sind die im Ge-
sundheitswesen vorgegebenen Aufbe-
wahrungsfristen, die bis zu 30 Jahre oder
linger betragen. Es muss sichergestellt
werden, dass zum einen die Dokumente
in diesem Zeitraum lesbar bleiben und
zum anderen die digitalen Signaturen so
aufbewahrt werden, dass ihre Beweiskraft
erhalten bleibt. Als gingiges Verfahren
zur Erhaltung der Lesbarkeit hat sich die
Konvertierung in ein langzeitstabiles For-
mat wie TIFF oder in jlingerer Vergan-
genheit PDF/A etabliert. Kiinftig wer-
den zunehmend auch Dokumente wie
bspw. der spiter erwdhnte Arztbrief in
XML-Formaten signiert werden. Zum
heutigen Zeitpunkt werden Dokumente,
die in einem dieser Archivformate vor-
liegen, digital signiert. Im Laufe der Jah-
re kann es notwendig werden, dass Do-
kumente von alten in neue Formate

transformiert werden. Fiir die Transforma-
tion von Dokumenten gibt es inzwischen
anerkannte Verfahren, damit die Beweis-
kraft des Dokuments nicht verloren geht.

Signatur basiert auf
kryptographischen Verfahren

Die Algorithmen, die fiir die Signa-
tur verwendet werden, basieren auf kryp-
tographischen Verfahren. Signaturen, die
heute als sicher eingestuft sind, werden
aus verschiedenen Griinden, wie der
wachsenden Rechenleistung oder nach-
traglich entdeckte Schwachstellen, an-
greifbar. Somit sinkt die Beweiskraft von
digitalen Signaturen mit ihrem Alter, da
das potentielle Risiko einer Manipulati-
on steigt. Um die Integritit der Signatur
tiber die Jahre sicherzustellen, kann man
sich bestimmter Verfahren (z.B. Archi-
Soft nach ArchiSig) bedienen, die auto-
matisiert eine Nachsignatur vornehmen.
Fiihrende Anbieter haben diese Losun-
gen heute bereits in ihre Dokumenten-
management-Produkte integriert. Im
Wesentlichen werden dabei Biindel von
im System vorhandenen Signaturen mit
den zum Zeitpunkt der Resignatur ak-
tuellsten Verfahren mit einer stirkeren
Signatur versehen. Bei diesem Verfah-
ren wird nicht jedes Dokument vom
System einzeln betrachtet, und es ver-
meidet so eine an sich unproduktive
Belastung des Verwaltungssystems.

Dokumentenmanagement-
System notwendig

Sobald ein Dokument einen Freigabe-
Status erreicht hat und mit einer Signatur
versehen wird, sollte das Dokument mit-
samt seinen Informationen iiber ein Do-
kumentenmanagement-System verwaltet
werden. Das DMS sorgt fiir eine revisi-
onssichere Aufbewahrung des Dokuments
und der dazugehorigen digitalen Signatu-
ren. Es ist ndmlich nicht hinreichend, tiber
die Ungiiltigkeit der Signatur festzustel-
len, dass ein Dokument verdndert worden
ist, sondern man muss die Verdnderung
schlicht ausschlieBen und zuséitzlich die
Korrektheit der Signatur nachweisen kon-
nen. Das Dokumentenmanagement- und
Archivsystem sorgt durch die Reduzierung
der Neuproduktion von Papier und das si-
chere Management gescannter Dokumen-
te insgesamt fiir eine signifikante Pro-
zessoptimierung und die systemunabhén-
gige Bereitstellung von Akten. Damit sind
sowohl Enterprise Process Integration (EPI)
als auch die institutionsiibergreifende Nut-
zung von Akten moglich (Fallakten etc.).

Zusitzlich lassen sich in einem DMS
so genannte Vertrauensstufen mitfiihren.
Gerade im Hinblick auf die aufkommen-
de intersektorale Kommunikation ist die
Information wichtig, welche Rolle der
Signierer des Dokuments jeweils hatte.
Die hochste Vertrauensstufe hat das qua-
lifiziert signierte, digital erzeugte Origi-
naldokument. Unsignierte Dokumente
sind in der niedrigsten Vertrauensstufe
angesiedelt. Dazwischen kénnen ver-
schiedene Abstufungen definiert werden.

Anwendungsfall
~Arztbriefschreibung”

Gingige Praxis ist es hédufig, einen
Arztbrief auszudrucken, ihn manuell zu
unterzeichnen, um ihn anschlieBend ein-
zuscannen und zu archivieren. Sie hat den
Nachteil, ein Dokument abgelegt zu ha-
ben, fiir das zwar ein hoher Beweiswert,
aber keine Echtheitsvermutung gilt. Die di-
gitale Signatur hingegen vermeidet nicht
nur Druckkosten, sondern erhoht vor al-
lem die Vertrauensstufe des Dokuments.
Der Arztbrief kann mittels handelstiblicher
SmartCard von mehreren Beteiligten digi-
tal signiert werden (PIN-Eingabe). Damit
ist er bereits rechtssicher nach Signatur-
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DIGITALE SIGNATUR

erstellen. Eventuelle Massensignaturen wie
beim Scannen etc. konnen auch weiterhin
mit herkobmmlichen Industriekomponen-
ten erfolgen. Mit den zentralen Diensten
der Telematikinfrastruktur und den vorge-
sehenen Mehrwertanwendungen werden
sich neue Moglichkeiten des fachlichen
Austausches fiir alle Beteiligten anbieten.
Dieser fachliche Austausch in beispielswei-
se medizinischen Versorgungszentren beruht
auf einem durch den Konnektor abgesicher-
ten Zugang und Verfahren. Der Konnektor
L schiitzt die sensiblen Daten und den Daten-
[4) ' 7 : austausch durch Verschliisselung, elektroni-
T sche Signatur und starke Authentifizierung.

: Der Arztbrief wird
elektronisch erstellt.

und verschliisselt ihn
fiir den betroffenen
Empfinger und
ubermittelt diesen

=S 2]

Der At signiert den
Arztbrief

(X1} II
gense |
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Der Arztbrief steht als Urkunde
zur Weiterverarbeitung zur
Verfiigung.

Beim Empfinger wird der
Arztbrief durch Eingabe der
PIN entschliisselt

Einfihrung erfolgt
stufenweise

Digitale Signatur bei der Arztbriefschreibung. Quelle: e.sigia Informationstechnologien (Markus Schuster)

Bei der Einfiihrung der digitalen Sig-

gesetz archiviert, sofern ein entsprechen-
des Dokumentenmanagement- und Archi-
vierungssystem angeschlossen ist. Die heu-
te im Format PDF/A oder TIFF langzeit-
stabil zu archivierenden Dokumente wer-
den durch das Dokumentenmanagement-
System automatisch resigniert und so die
Beweiskraft tiber lange Zeitraume erhal-
ten. Sobald der HL7-V3-CDA-XML-Arzt-
brief in Zukunft Anwendung findet, dn-
dert sich die Prozesskette fiir den Anwen-
der nicht, sondern nur das technische For-
mat fiir kiinftige Briefe. Bisher archivier-
te Briefe behalten selbstversténdlich ihre Giil-
tigkeit und sind technisch verwendbar. Sofern
der digital signierte Arztbrief auf Papier ver-
schickt wird, geniigt ein vom DMS aufge-
brachter maschineller Vermerk oder ein 2D-
Barcode, der die digitale Signatur enthilt.

Zukiinftig erfolgt
Kommunikation liber
gematik-Konnektor

In der Zukunft wird jede Kommunika-
tion innerhalb der Telematikinfrastruktur
iiber den gematik-Konnektor erfolgen. Un-
ter anderem bietet dieser auch eine Sig-
naturfunktion an. Nach derzeitiger Spezi-
fikation muss diese fiir Dokumente genutzt
werden, die innerhalb von gematik-An-
wendungen verwendet werden - d.h. der
HBA ist nur tiber den Konnektor ansteu-
erbar. Unabhédngig von diesen Anwen-
dungen ist der HBA auch als klassische
Signaturkarte nutzbar. Fiir die Architektur
einer modernen Signatur-Umgebung im

Krankenhaus ist darauf zu achten, dass
heutige Komponenten entsprechend er-
weiterbar sind und passende Schnittstel-
len aufweisen. Z.B. sollte es heute schon
moglich sein, serverbasierte Signaturen zu

natur ist die Ausbaufiahigkeit in Richtung
HBA und Konnektor zu beachten. Hierzu
ist eine kundenspezifische Road-Map zu
empfehlen. Die spitere Einbindung des
Konnektors ist dann gesichert méglich,

Die Vorteile auf einen Blick

®  Durch die schrittweise Einflihrung der digitalen Signatur anhand einer
kundenspezifischen Road-Map wird die Umstellung und Gewohnung der Mitarbeiter
als sanfte Migration gestaltet. Sofern die einfachen und nutzbringenden Prozesse
vorrangig eingefiihrt werden, sind eine hohe Akzeptanz und ein wirtschaftlicher Vorteil
U erwarten.

® Da alle bendtigten Komponenten heute am Markt verfiigbar sind, kann eine fir alle
Beteiligten verstandliche Gesamtarchitektur auf Basis der Technologien Signatur und
Dokumentenmanagement aufgebaut werden, die die Anforderungen der Zukunft
beriicksichtigt und somit bereits heute Investitionssicherheit bietet. Das DMS sollte in
allen Bereichen (Verwaltung wie Medizin) des Krankenhauses zur Verfiigung stehen.
Der Prozess der Signaturerstellung wird durch die Einfilhrung der eGK und des eHBA in
den kommenden Jahren lediglich ergdnzt. Spéter folgen die Anwendungen auf Basis der
Dienste und Mehrwertanwendungen der zentralen Infrastruktur. Fiir technische
Architekturentscheidungen wie netzwerkfahige Kartenleser etc. sollte der geeignete
Zeitpunkt definiert werden — zu diesem Bereich gibt es inzwischen ausgewiesene
Expertise bei Beratern oder Ldsungsanbietern.

@  Niitzlich ist auch die Bewertung der Beweiskraft, die einem Dokument nachvollziehbar
zugeordnet sein muss. Dokumente werden in Zukunft zum Teil einzeln versendet, so dass
der Empfanger pro Dokument oder pro Akte die Vertrauensstufe priifen kdnnen sollte.

® Die Verwendung von digital signierten Dokumenten hat heute im Alltag, z.B. bei
Rechnungen, schon wirtschaftliche Vorteile bei Anwendern gebracht. Bei zahlreichen
Dokumentarten der Verwaltung, aber auch in der Medizin, ist ein noch groBerer
Nutzen zu erwarten.

@  Viele Signaturkomponenten sind heute verfiigbar, aber nicht jede ist unter dem
Gesichtspunkt der gematik-Anforderungen erweiterbar und somit investitionssicher.

@  Aus diesem Grund ist es ratsam, die Anbieter von Signatur- und DMS-L8sungen
vor dem Hintergrund eines ganzheitlichen Ansatzes auszuwahlen.

@® Die digitale Signatur kann bereits heute in Krankenhdusern eingeflihrt werden
und ihren Nutzen entfalten — je friiher, um so besser!
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so dass sich folgende Architektur erge-
ben kann: In den verschiedenen Aus-
baustufen kann eine zunichst auf eine
Abteilung begrenzte Signaturlosung spa-
ter zusammen mit anderen Systemen zu

Primarsystame
— (PVS, KIS, AVS...)

Sarvar

binkc.

einer zentralen Instanz zusammengefiihrt are Healts
werden. Dieses Verfahren erméglicht in a == Arsantdyre-
der endgiiltigen Ausbaustufe eine zen- |
trale Administration, einen zentralen Be-
trieb unter entsprechenden Sicherheits- ,;1?5'-. 2
fzmatnung ety
- Bt
= 10N -
= Amcharranb=n

Zentrale Konnektor- und
- Imamed Signaturkomponenten-Installation
in einem Krankenhaus

(Quelle: MaK DATA SYSTEM,

Bodo Krause-Traudes)

umgebungen und somit die Einsparung von Betriebskosten. Bei
der Zusammenlegung einzelner Anfangssysteme sollte auf die am
Markt bereits verfiigbare Terminalserverunterstiitzung, die nicht
minder relevante Mandantenfdhigkeit und die Skalierbarkeit der
Signaturlosung geachtet werden.
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